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Informations & devis

Entreprises
Assurances Cyber & fraude

N'attendez pas d'étre impacté pour agir

Le nombre d'entreprises ayant connu au moins une cyberattaque ne cesse de croitre
et le colt des piratages informatiques poursuit une forte progression. Parce qu'aucune
entreprise, méme protégée, n'est a labri, le Groupe Satec propose des solutions
d'assurance cyber & fraude optimisée pour faire face aux conséquences de cette

menace grandissante.

En plus de vous couvrir efficacement des conséquences pécuniaires, juridiques et
d’atteinte & la réputation, elle vous permet également de répondre aux exigences de
vos clients et/ou fournisseurs entreprises, dont certains exigent désormais que vous
soyez assurés contre ce type de risque.

Protégez-vous des hackers

1)

Malware

Programme malveillant déployé
par lattaquant pour nuire & la
société visée

Ransonware

Type de malware prenant

le contréle de lordinateur et
demandant une rangon afin dy
retrouver un acces

Phising, hameconnage
Utilisation d'un mail & priori
de confiance dans le but de
soutirer des informations au
destinataire

Attaque par déni de service
Saturation du site internet
d'une entreprise dans le but
de le rendre indisponible et
dempécher les utilisateurs
légitimes de l'utiliser



Quels risques, quelles conséquences ?

Atteinte aux systémes et aux données

« Inaccessibilité des systémes d'information, de la messagerie, site web etc.

« Arrét de la production, des machines de production et des chaines de montage,
perturbation de la chaine logistique, retards de livraison etc.

« Vol des données (clients, fournisseurs etc.)

Pertes & frais engendrés

« Frais d'assistance informatique, d'enquéte ou de recherche de causes techniques,
de remise en marche

« Frais de sécurisation des systémes et des données

« Honoraires d'avocat et frais de justice

« Frais damélioration des dispositifs de cyber sécurité

« Frais de gestion de crise, RP

« Frais de notification et de reconstitution des données

+ Diminution du CA et Perte d’Exploitation

« Préjudice potentiel de tiers

« Perte réputation | image

Vos besoins, nos solutions

? Responsabilité Civile

@ Pertes financiéres

N\o/  Pertes pécuniaires comprenant
les frais de réponse & incident,
de rétablissement du S|, les
pertes d'exploitations

% Gestion de crise
Gestion de crise 7j/24h avec
assistance et conseil juridique,
frais d'investigation et de
notification
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